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Schwelzer Verfahren

Streichliste

Matrix-Karte

Dynamisches Token (SecurlD)
Mobiltelephon (MTAN)
Challenge/Response-Tools
EMV/CAP

AXionics

SSL Client-Zertifikat

USB-Stick mit Smart-Card und Browser (Kobil)



1. Streichliste

Streichliste
J563' 1329 2009 Eingesetzt:
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2. Matrix-Karte

Code

Grid card
01 751163 11 132329 21 205609
02 122433 12154669 22093109 | Transaktions-
03 744293 13149832 23112333 sttatr'lgungh Toghllch
04 267213 14166657 24122414 R
Codes
Matrix user client
Card
Vertrag
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i Position
. Code 5
| Code !
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Eingesetzt:

Raiffeisen

server

Legende:

"

Manuell
Automatisch




3. Dynamisches Token

Code wechselt automatisch (z.B.
alle 30 Sekunden)

EER securi :
Transaktions- Eingesetzt
Bestatigung moglich | | - Credit Suisse DirectNet
durch mehrfache
Codes
Token server
i i i Legende:
| ! i s Manuell
i i i Vertrag > Automatisch
. Code | | i
: " Code ! ;
: — Code :
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4. Mobiltelephon (MTAN)

Die von thne

angeforarte” Eingesetzt:
awerpe _ 7ZKB
”‘fe Posthang . .
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mTAN Legitimieren ™ Mit mTAN
einrichten** iberweisen**

Transaktions-
abhangiger mTAN

erlaubt Transaktions-

Mobil-Telefon user client Signierung server

i i Vertrag i
i i . mTAN ;
' MTAN | ! Legende:
i—i i s Manuell
: : mTAN : - Automatisch
| | '—-:
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5. Challenge/Response-Tools

response

Access Card
Transaktions- Eingesetzt:
Bestatigung maoglich ) -
durch mehrfache UBS _Telebankmg
Codes - Postfinance
Kartenleser
Token client server
i i . Vertrag i
i . challenge i challenge i
. PIN | | |
i Challenge i i Legende:
: l : Manuell
i response i i Automatisch
E : response :



6. EMV CAP (Card Authentication Protocol)

Bisher keine breite

Anwendung.
client server
i | . Vertrag |
| ' challenge __Challenge i
. PIN i | i
i | | Legende:
+ challenge ! : Manuell
i i : ~Automatisch
' response ! ! !
: ; response ' :
! ! ! response :
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/. AXslonics

* Fingerprint-Leser
« Flickering“-Interface
* Grosser Display

Bisher keine breite

Transaktions- Anwendung.
abhangiger Challenge

erlaubt Transaktions-

axsionics User Signierung server
i . challenge 5 challenge i
. Fingerabdruck | '
P J | i Legende:
! ! ! et Manuell
,  response l : ~~ Automatisch
i " response i
| | . response
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8. SSL Client-Certificate

Zertifikat ist auf einer
Smart-Card installiert

Eingesetzt:
— Vereinzelt fur B2B-
Anwendungen
Smart Card user client server

; GET Startseite i

: Cert request (Challenge)

. PIN '

PIN, challe:hge Legende:

s Manuell
~Automatisch

Signature, username

Signature, username

w--v _______ N __________
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9. USB-Stick (Smart-Card und Browser)

Browser ist gegen
Angriffe geschutzt

Eingesetzt:

- Migros Bank
USB-Stick user client server
mit SC

SSL-setup
PIN challenge
Challenge, PIN Legende: B
' Automatisch

Signatur, Zertifika\:t
i Signatur, Zertifikat
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login, read data

Diebstahl Credentials
Phishing passiv
Man-in-the-Middle
Trojaner

Transactions
session hijack
session riding (html)
Man-in-the-Middle
Trojaner
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